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Bu politikanin amaci, hukuka, yasal, diizenleyici ya da s6zlesmeye tabi yiikiimliiliiklere ve her

tiirli glivenlik gereksinimlerine iliskin ihlalleri 6nlemek igin, {ist yonetiminin yaklagimini ve

hedeflerini tanimlamak, tiim ¢alisanlara ve ilgili taraflara bu hedefleri bildirmektir.

Kapsam

Firmanin satis, teknik destek ile idari faaliyetlerini ve bu faaliyetlerine iliskin bilgi varliklarini,

bu varliklarin korunmasi amaciyla yiiriittiigii bilgi giivenligi kapsamindaki ilgili is siire¢lerini

kapsar.

- I¢ Kapsam

Idare, kurulusa iliskin yap, roller ve yiikiimliiliikler;

SISTAS biinyesinde bulunan Bilgi Sistemleri ve Teknolojileri birimini kapsar.

Yerine getirilecek politikalar, hedefler ve stratejiler;

BGYS Politikalari,
Y onetimce belirlenmis yillik BGY'S hedefleri,
Bilgi Giivenligi Yonetim Sisteminin kurulmasi, isletilmesi ve siirdiiriilmesi i¢in
Yonetim tarafindan atanan Yonetim Temsilcileri ve BGY'S ekibi,
I¢ paydaslarla iliskiler ve onlarin algilamalar1 ve degerleri, kurulusun kiiltiirii,
kurulus tarafindan uyarlanan standartlar, kilavuzlar ve modeller, s6zlesmeye iliskin
iliskilerin; bi¢im ve genisligini kapsamaktadir.
I¢ Paydaslar;

o Idari Personel

o Teknik Personel

- Dis Kapsam

Uluslararasi, ulusal, bolgesel veya yerel olmak iizere, sosyal ve kiiltiirel, politik,
yasal, mevzuata iliskin, finansal, teknolojik, ekonomik ortam,
Tedarik¢i ve paydaslarin verilerinin gizliligi,

Ust Yonetim dahil tiim SISTAS calisanlari,
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Giris

Bilgi sistemleri ve teknolojileri siirekli gelismekte, yenilenmektedir. Gelisen teknoloji;
kurumlara donanim, isletim sistemleri, ag yapilar1 ve bir¢ok uygulamada c¢esitlilik
saglamaktadir.

Bilgi sistemlerinin yapisinin, Sirket’in 6l¢egi, faaliyetlerin ve sunulan iirlinlerin niteligi,
cesitliligi ve stratejik hedefleri ile uyumlu olmast; bilgi sistemleri ile icerdigi verinin giivenilir,
dogru, eksiksiz, izlenebilir, tutarl, erisilebilir ve ihtiyaglar1 karsilayacak nitelikte
olusturulmasi esastir. Bilgi sistemleri asgari olarak;

o Sirket’le ilgili tiim bilgilerin yurt i¢inde elektronik ortamda giivenli ve istenildigi an
erisime imkan saglayacak sekilde saklanilmasina veya yedeklenmesine ve
kullanilmasina,

e Sizma testi yapilabilmesine,

e Muhasebe kayitlarinin Kamu Goézetimi, Muhasebe ve Denetim Standartlar1 Kurulu
tarafindan belirlenen usul ve esaslara uygun sekilde muhasebelestirilmesine imkan
verecek yapida tesis edilir.

e Bilgi sistemlerinin siirekli bi¢imde islerligini saglamak {izere is siirekliligi plani
olusturulur. S6z konusu planin islerligi ve yeterliligi diizenli olarak test edilir; ihtiyag
duyulmas halinde gerekli tedbirler alinir. Is siirekliliginin planlanmasinda, kritik bilgi
teknolojileri varliklar ile siirecleri belirlenir; bunlara iliskin is etki analizi ile risk
degerlendirmesi yapilir.

e Bilgi sistemleri ile i¢cerdigi verinin giivenli bicimde saklanmasi esastir. Bu ¢ergevede,
veriler, giivenlik hassasiyet derecelerine gore simiflandirilir, her bir sinif i¢in uygun
diizeyde giivenlik kontrolleri tesis edilir ve buna gore yedeklenir. Bilgi sistemlerinin
giivenligi ve yedekleme sistemlerinin isleyisi diizenli olarak test edilir ve test
sonuglarina gore ihtiya¢ duyulmasi halinde gerekli degisiklikler yapilir.

e Bilgi sistemlerinin gelistirilmesi, test edilmesi ve isletilmesi siireglerinde goérevler
ayriligr ilkesi uygulanir. Bilgi sistemleri yonetim siirecinde gorev alan bolim ve
calisanlarin gorev, yetki ve sorumluluklart yazili olarak belirlenir. Gorevler ayriligi
ilkesine uygunluk diizenli olarak test edilir;

e Faaliyetlerin yiiriitiilmesi sirasinda bilgi sistemleri aracilifiyla edinilen ve saklanan

miisteri ve Sirket bilgilerinin gizliligini saglamak esastir. Miisteri bilgilerinin, yasalarla
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yetkili kilinmig merciler disindaki taraflarla paylasimina iligkin uygulama esaslar
yazili olarak belirlenir.
e Bilgi sistemleri kullanilarak gerceklestirilen ve sirket faaliyetlerine ait kayitlarda
degisiklige neden olan islemlere iliskin olarak yeterli detayda ve agiklikta denetim
izleri olusturulur. Denetim izlerinin bitiinliigiiniin bozulmasinin Onlenmesi ve

herhangi bir bozulma durumunda bunun tespit edilebilmesi i¢in gerekli tedbirler alinir.

Kurumlar bilgi sistemlerini organize ederken bazi standartlar belirlemelidir. Bu standartlar,
bilginin korunmasi, biitiinliigliniin saglanmasi, gizliligi, erisebilirligi dikkate alinarak
hazirlanir. Bilginin i¢ ve dis taraflar arasinda iletimi, internet {izerinden erisilebilir olmasi,
elektronik ortamda tutulmasi bilgi giivenligi risklerini artirmakta dolayisiyla korumak igin

gerekli standartlarinda ¢ogaltmaktadir.

Bu dokiiman; Sistas Sayisal Iletisim’de uyulmasi gereken standartlar ve talimatlari

icermektedir. Bu standartlar agsagida belirtilen amaglar1 tagimaktadir.

- Bilgi sistemlerinde gizlenen, paylasilan, idari ve mali verilerin giivenligini saglamak.
- Teknolojik ekipmanlar1 korumak

- Is siirekliligini saglamak

- Yatirimlart korumak

- Kanuni riskleri 6nlemek

- Kurumun itibarini korumak

Bu Bilgi Giivenligi Politikas1 bu kurumun tiim ¢alisanlarini ilgilendirmektedir. Her ¢alisan

politikalar dikkatle okuyup, kendisine uygun olan boliimleri tatbik etmek zorundadir.
Tanimlar

BGYS: Bilgi Giivenligi Yo6netim Sistemi.

Envanter: Kurum i¢in 6nemli olan her tiirlii bilgi varlig:.

Ust Yonetim: SISTAS; Yonetim Kurulu.
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Birim/Boliim Yoneticisi: SISTAS; Genel Miidiir Yardimcisi

Erisilebilirlik/Kullanilabilirlik: Varligin ihtiya¢ duyuldugu her an kullanima hazir olmasidir.
Diger bir ifadeyle, sistemlerin siirekli hizmet verebilir halde bulunmasi ve sistemlerdeki
bilginin kaybolmamas: ve siirekli erisilebilir olmasidir.  (Or: Sunucularin giic hatt1
dalgalanmalarindan ve gii¢ kesintilerinden etkilenmemesi icin kesintisiz giic kaynagi ve
sasilerinde yedekli gii¢ kaynagi kullanimi). Bu dokiimanda “Erisilebilirlik” olarak

kullanilacaktir.

Bilgi Varhg: [lgili kurum / birim ve ilgili paydaslari i¢in kurumsal siireglerinde bir deger ifade
eden ve bu nedenle uygun sekilde korunmasi gereken bir varliktir.
Bilgi varhigi; SISTAS in yiiriittiigii hizmet siireglerini siirdiirebilmesi i¢in nemli olan

varliklardir. Bu politikaya konu olan siiregler ve bilgi varliklar1 sunlardir:

e Yazilv/basili, gorsel, isitsel veya elektronik ortamda sunulan her tiirlii bilgi ve veri,
e Bilgiye erismek ve bilgiyi degistirmek i¢in kullanilan her tiirlii yazilim ve donanim,

e {lgili boliim/birimlerin ¢alisanlari,
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Giivenlik Politikasi

Ust yonetim tarafindan onaylanmis bir bilgi giivenligi politikas1 olusturulmustur. Bu politika

iist yonetimin bilgi gilivenligi yonetimi ile ilgili taahhiidini ve kurumsal yaklagimini

yansitmaktadir.

Sirket Bilgi Giivenligi Politikasi ile

Kisisel bilginin mahremiyetinin korunmasini saglamak amaciyla miisteri ve personel
bilgilerinin gizliligini korur.

Bilginin biitiinliglinii koruyacak ve siirekli erisilebilirligini garanti altina alacak
altyapiy1 ve kontrolleri hayata gegirir.

Tasarim, gelistirme, test ve uygulama stireglerinde gorevler ayriligi prensibine uygun
yetkilendirmeyi saglar ve kritik islemlerde onay mekanizmas: tesis eder.

Gelistirme, Test ve Uretim ortamlarinin fiziksel ve mantiksal olarak ayrilmasini saglar
Kullanicilarin yetkilendirilmesinde gerekli olan minimum yetkilendirme prensibinin
saglanmasi ve yetkilerin diizenli olarak kontrol edilmesini saglar.

D1s aglardan gelebilecek tehditlere karsi ag giivenligini tesis eder.

Internet sayfasi aracilifiyla sundugu hizmetlerde, servisin sirket tarafindan
saglandigin1 dogrulayacak teknikler kullanir.

Bilgi giivenligi faaliyetlerinin yonetilmesini ve koordinasyonunu saglamak amaciyla
bir bilgi giivenligi organizasyonu olusturur.

Tiim personele yeterli seviyede farkindalik programi uygular ve bilgi gilivenligi
gerekliliklerinin karsilanmasi i¢in tiim ¢alisanlarin katilimini saglar.

Bilginin islendigi alanlarda bilginin giivenliginin saglanabilmesi amaciyla gerekli
fiziksel ve ¢evresel giivenlik 6nlemlerini alir.

Bilgi sistemleri edinim, gelistirme ve bakiminda giivenlik gerekliliklerinin neler
oldugunu belirler ve hayata gegirir.

Belirlenen bilgi gilivenligi politikalarina, siireclerine, yasal ve diizenleyici
zorunluluklara ¢alisanlarin uymalarini yazili taahhiitlerini alarak zorunlu tutar.

Is faaliyetlerindeki kesintileri énlemek ve bilgiye siirekli erigimi saglamak icin is
stirekliligi faaliyetleri gerceklestirir.

Bilgiye erisimi kontrol etmek ve yetkisiz erisimleri 6nlemek i¢in ilgili tiim alanlarda

gerekli giivenlik kontrollerini hayata gegirir.
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2. Bilgi Giivenligi organizasyonu
Sirket yonetimi bilgi gilivenligi organizasyonunu Sirket biinyesinde olusturur. Bu kapsamda
Sirket’te giivenlik politikalarinin biitiinsel bir yaklasimla olusturulmasi, siirdiiriilmesi ve

yoOnetilmesine iligkin ¢alismalar Bilgi Giivenligi Yonetim Siireci kapsaminda yiiriitiiliir.

Sirket’in gilivenlik kontrol stireclerini koordine edecek, yonetecek rol ve sorumluluklar Bilgi

Giivenligi Rol ve Sorumluluklar Yonetmeligi kapsaminda belirlenir ve ilgili kisilere atanir.

3. Bilgi giivenligi rol ve sorumluluklar:

Bilgi Giivenliginin Sirket’te planlanmasi, uygulanmasi ve kontrol edilmesi faaliyetlerini
gerceklestirmek amaciyla, Bilgi Giivenligi ve Risk Komitesi, Bilgi Giivenligi Yetkilisi,
Fiziksel Giivenlik Sorumlusu, Bilgi Varliklar1 Sahipleri ve Sirket ¢alisanlar gorev alir. Ilgili
taraflarin bu kapsamdaki gorev ve sorumluluklar1 Bilgi Giivenligi Rol ve Sorumluluklar

Yonetmeligi’nde agik olarak tanimlanir.

Sirket Bilgi Giivenligi Politikas1 Bilgi Giivenligi Yetkilisi tarafindan hazirlanir, Bilgi
Giivenligi ve Risk Komitesi tarafindan yilda en az bir defa gbzden gegirilir ve YOnetim
tarafindan onaylanir. Bilgi Giivenligi Politikas1 olusturulurken Sirket’in giivenlik stratejisi,
giivenlik gereksinimleri, yasal ve diizenleyici zorunluluklar g6z 6niinde bulundurulur. Kurum
Ust Yonetimi Bilgi Giivenligi Politikasi’nin hayata gegirilmesini saglar.

Kurum Ust yonetimi Bilgi Giivenligi yetkilileri olarak atadig1 personeller, Bilgi Giivenligi Rol

ve Sorumluluklar Yonetmeliginde acikga belirtilmistir.

3.1. Kurum Ust Yo6netim Sorumluluklar

e Giivenlik Politikasinin kurum i¢inde uygulanmasina destek vermek.
e BGYS sorumlusunu atamak.
e Risk degerlendirme yaklasim dokiimanini onaylamak.

¢ Risk analizinde kritik seviyenin {stlindeki riskleri onaylamak.

3.2. BGYS Sorumlusu Sorumluluklari

e BGY Giivenlik Politikasin1 gézden gecirerek {ist yonetimin onayina sunmak.
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Egitimleri planlamak ve gerceklesmelerini saglamak
BGYS dokiimanlar1 hazirlamak ve uygulanmasini saglamak.

Bilgi islem yetkililerinin yapmis oldugu faaliyetleri kontrol etmek ve onaylamak.

Gereken iyilestirmeler ve gelistirmeler konusunda iist yetkililere brifingler vermek,

3.3. Bilgi Islem yetkilisi sorumluluklari

Sirket icinde kullanilan sunucularin  kurulumu, giincellenmesi ve sistemin
caligirliliginin devami igin gerekli siireclerin takibi ve uygulanmasini saglamak.
Sirket kullanicilart igin elektronik posta hesabi alimi ve kullanimi, kullanimdan
kaldirilmasini saglamak.

Yeni ige baslayacak olan personelin bilgilerini ilgili sisteme (Exchange, mail server,
v.b.) girip ilgili personel i¢in kullanacak cihazlari (Cep telefonu, bilgisayar, v.b.) teslim
etmek ve igten ayrilan personellerin cihazlarini teslim almak.

Personellerin ag erisim yetkisi vermek yada kaldirmak,

Alt yapmin kurulumu, kontrolii ve giivenliginden Bilgi islem yetkilileri sorumludur.
BGYS’nin yonetilmesinden Bilgi islem yetkilileri sorumludur.

Tiim yapilan ¢aligmalar i¢in BGY'S sorumlusuna brifingler vermek.

Sunucu isletim sistemi standardi

Sunucu Isletim Sistemi Lisans alimma paralel olarak Windows 2003 Server, Windows Server

2008 veya Windows Server 2012°dir.

Windows AD (Active Directory) Yapisi ve Windows AD yapisinda bulunmasi gereken sunucu

yazilimlari:

Site: Bir AD yapisinda en az bir adet bulunur. Farkli cografi konumlar i¢in ayri site tanimlari

yapilir. Her site tanimi i¢in ayri1 bir subnet tanimi yapilir ve site subnete iiye edilir.

Root DC (Merkezi Domain Kontrol Sunucusu) : Domainin ilk kuruldugu merkezi gorevleri

tizerinde barindiran sunucudur. Root DC seg¢ilirken;

1. Uzerinde AD haricinde kritik bir uygulama ¢alismamasina (Veri tabani ya da

uygulama sunucusu gibi) dikkat edilir.
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2. Donanim o6zelliklerinin {izerindeki uygulamalar1 tam destekliyor olmasi

gerekir.

3. Donanim bilesenleriyle ilgili herhangi bir sorununun olmamasi gerekir.

DC: Root DC’nin {izerindeki uygulamalarin bir kismi baska bir DC’ye aktarilabilir veya
Uygulamalarin yedekli olmasi ve yiik dengelemesi i¢in root DC iizerindeki ayni uygulamalar

ayn1 anda diger DC iizerinde ¢aligtirilir. Bir domain iginde en az 2 adet DC bulunmalidir.
DHCP (Dynamic Host Control Protokol) Server: Root DC iizerinde ¢alismasi faydalidir.

Scope tanimlari: DHCP sunucusu iizerinde IP adres blogunun alt béliimlere ayrilmasi i¢indir.
Switchlerde taniml1 Vlan IP adres bloguna karsilik gelen IP yapilandirmasini saglar.
Scope tanimi yapilirken;

o Ilk 30 tane IP adresi Statik verilmek iizere ayrilir. Scope tammi 31. IP

adresinden baslatilir.

o Varsayilan ag ge¢idi mutlak tanimlanmak zorundadir.
o DNS sunucu ayarlari en az 2 adet tanimlanmalidir.
o Onemli makine ve kisilerin IP adresleri Rezerve tanimi yapilarak siirekli ayn1

IP adresi verilmesi saglanir. Rezerve IP adresler son IP adresinden baglayarak asagiya
dogru verilir.

o Kira bitis stiresi 999 giindiir.
DNS (Domain Name System) : [P adresinden isim veya isimden IP adresi ¢d6zmeye yarar. Bir
AD i¢inde en az bir adet bulunmak zorundadir. Bir site i¢inde en az 2 tane olmasi gerekir. 1.

DNS Root DC iizerinde olmalidir. 2. DNS ise yiikii az olan baska bir DC iizerinde olabilir.

WINS (Windows Internet Name System) : Bir site icinde Windows AD disinda sisteme

bagli bilgisayar varsa 1 adet olmasi gerekir.

5. Switch Standartlari:
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Tiim switchlerin ayn1 marka olmasi yonetim ve kullanim ag¢isindan faydalidir. Ancak zaman

icerisinde yapilan alimardan dolay1r farkliliklar gosterebilir. Sistas standart model olarak

Alcatel-Lucent firmasinin trettigi L2 ve L3 switchleri kullanmaktadir.

Kenar Switchler: Cesitli modellerde L2 switch lerdir.

. 100 mt mesafede ve baglantisi elektriksel ortamdan gegcmeyen switchler, bakir

UTP (Category-5e) kablo ile baglanir.

6. Kablo ve Kablolama Uriinleri Standartlar

6.1.Bakir Uriinleri:

o Data kablolar1 ve baglanti bilesenleri Kategori-5¢/6 (Cat-5¢/Cat6)
standartlarina uygun irlinler olmalidir. Tiim uglar bitildikten sonra bilgi islem
tarafindan test edilir. Bilgisayar ile Switch portu arasinda baska herhangi bir cihaz
kullanilmaz. Kabloya ek veya fiziksel zarar verecek herhangi bir miidahale yapilamaz.

Baglanti direkt olarak bilgisayar ile Switch arasinda yapilir.

o Bilgisayar Ethernet portundan ¢ikip switche portuna kadar olan kablo mesafesi
100 mt.dir.
o Bilgisayar ile data prizi arasinda bilgi islem tarafindan yapilan pacth cord kablo

kullanilir. Bilgisayar ile data prizi arasindaki mesafe 3 mt.den fazla ise eldeki mevcut
malzeme duruma gore 5, 7 veya 10 mt. Cat-6 patch cord kullanilabilir. Burada toplam
mesafesinin 100 mt.yi gegmemesi gerekir.

o Telefon baglantilari i¢in standart telefon kablosu kullanilir.Data prizi ile telefon

arasinda normal telefon kablosu kullanilabilir.
7. Kullanic1 Adr Standartlar:
7.1.Kullamci isim Standarda:

Kullanic1 Ismi: Kullanic1 Ad1 ve soyadinin tamami arasinda .(nokta) olarak verilir.

Ornek: Sistas Sayisal (sistas.sayisal).
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Toplam karakter sayisi 10 karakterden fazla ise anlamli kisaltmalar yapilabilir.
Kullanici baska bir kisinin kullanici hebasini kesinlikle kullanamaz. Kullanicinin birden fazla

On ismi varsa On isimlerin bas harfleri kullanila bilinir. Ayn1 kullanici isimlerinin ¢akigmast

durumunda kullanici adinin sonuna rakam eklenebilir.
7.2.Kullanic1 Hesab1 Giivenlik Ayarlari:

Parola Politikalar :
- Parola en az 8 karakterden olusmalidir. Parola icinde A-Z, a-z, 0-9, #-$ karakter
gruplarindan en az 3 tanesinden karakter igermesi zorunludur. Ancak hatirlama giigliigii
¢eken kullanicilarda bu esnetilebilmektedir.
- En fazla 90 gilinde bir kez mutlaka parola degistirilmelidir.

- Parola degisikliklerinde en son kullanilan 5 parola tekrar girilemez.

Hesap Politikalari :
- Parola girisi sirasinda 4 kez yanlis giris yapilirsa kullanict hesabr 30 dakika boyunca
kilitlenir.
- 31 dakika sonra hesap kilidi otomatik olarak agilir.
- 10 dakika kullanilmayan bilgisayarda otomatik olarak ekran koruyucu devreye girer.
Ekran koruyucusunun agilmasi i¢in mutlaka kullanici parolasinin veya sistem yonetici yetkisi

olan bir kullanicinin parolasiin girilmesi gereklidir.

Giivenlik Politikalar::

- Hesap kilitlenmelerinde veya parolanin hatirlanamamasi gibi durumlarda kullanicinin
kendisi, Bilgi Islem Sistem Destek Boliimiinii arayarak parolasinin degistirilmesini talep
eder.

- Higbir kullanict kendisinden bagka bir kimsenin kullanici hesabin1 kullanamaz. Boyle
durumlardan hesab1 kullanilan kisinin kendisi sorumludur.

- Kullanicinin sirkette olmayacagi zamanlari, 3 is giliniinden fazla ise dnceden Bilgi
Islem Sistem Destek boliimiine yazili olarak bildirir. Orn: Y1llik izin, mazeret izinleri gibi.
Kullanicinin hesabi Bilgi Islem Sistem Destek béliimii tarafindan istenilen siire kadar, gegici

olarak devre dis1 birakir.
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Cesitli sebeplerden dolay1 kullanici hesabina miidahale edilmesi ancak ilgili

kullanicinin idari amiri veya boliim koordinatoriiniin yazili onayi ile miimkiin olur.

Kullanici higbir sekilde sisteme yazilim ekleme veya sistemden yazilim kaldirma

islemi yapamaz

Kullanicinin sistemdeki yaptigi;

Herhangi bir nesneye erisimi (Klasor, Dosya, Yazici vb.),
Herhangi bir nesneye erisme veya erisememe durumu,
Oturum agma/kapama olaylari,

Giivenlik ilkelerinin degisimleri,

Hesaplarla ilgili degisiklikler,

Sistem olaylarinin degisiminde (gilivenlik gilinligiinii etkileyen olaylar, sistem

acilip/kapanmasi gibi)

Otomatik olarak sistem tarafindan kaydedilir. Kayitlarin incelenmesinin istenmesi

durumunda, kullanicinin veya idari amirlerinin yazili talebi ile gerceklesir.

8. E-Posta Standartlan
8.1. E-Posta Adres Standardi
E-posta verilirken kullanici adi ve soya ad1 arada bir kota koyulacak sekilde
yazilir.
Ornek: Sistas Sayisal (sistas.sayisal@sistas.com.tr)
8.2. E-Posta Yazihm Standardi
¢ E-posta gonderme ve alma programi Microsoft Outlook, Mozilla Thunderbird
kullanilmaktadir.
e Kullanicilara ilk kullanimda sifreleri yazili olarak teslim edilir. Kullanicilar ilk
girislerinde sifrelerini degistirmeleri zorunlu tutulmaktadir.
e Kullanicinin talep etmesi durumunda e-posta sifresi kendisine yazili olarak
verilebilir. Kullanic1 web sayfasini kullanarak kendi bilgisayar1 haricinden de e-
posta gonderip alabilir.
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8.3. E-Posta Gonderme/Alma Standartlari

e Otomatik olarak gonderme alma siiresi 5 dk.dir.

e Hesap ayarlarinda kullanici Adi soyadinin sonuna Parantez () i¢inde calistigi

béliim ad1 yazilir. Orn: Sistas Sayisal (Bilgi-islem)

¢ Varsayilan e-posta bigimi HTML dir.

e Standart e-posta sablonuna kullanic1 imzasi disinda herhangi bir nesne

eklenemez. Orn: Arka plan resimleri, renkli ve hareketli nesneler.

¢ Dosya gonderme sekilleri,

Maksimum e-posta génderme/alma boyutu 10 MB’tir. Ozel durumlarda
Bilgi-Islem bu boyutu artirma ve diisiirebilir.

Daha cabuk gitmesi i¢in yiiksek boyuttaki dosyalar zip formatinda
sikistirilarak gonderilir.

Otomatik olarak calistirilabilecek dosya formatlar (.exe, .com, .pif gibi)
viriis tehlikesine karst e-posta sunucusu ve MS Outlook tarafindan
otomatik olarak erigsime kapatilir. Cok zorunlu olmasi durumunda bu tip
dosyalar zip formatinda sikigtirilarak gonderilir.

Reklam amagli e-postalar, hareketli videolar, pornografik igerikli
olabilecek e-postalar, e-posta sunucusu tarafindan otomatik olarak

bloklanir, kullaniciya iletilmez.

9. Yeni Ise Baslayanlar Kullanicilar i¢in Yapilmasi Gereken Islemler

9.1. ise alinacak ve bilgisayar kullanacak personelde aranilacak temel hususlar,

9.1.1. Temel Bilgisayar Bilgisi

Bilgisayar hakkinda genel bilgi sahibi olmak
Bilgisayar: diizgiin bir bicimde agma/kapama islemlerini bilmek

Bilgisayarin ¢aligmasini etkileyecek fiziksel kosullar bilmek

9.1.2. Temel isletim Sistemi Bilgisi

Windows temelli isletim sistemlerini daha 6nceden kullanmis olmak,
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e  Programlari ¢alistirabilmek,
e Aga gboz atmak ve agdaki diger bilgisayarlar ve paylasimlara
erisebilmek,
e Agdaki yaziciy1 kendi bilgisayarina tanitmak,
e  Tanimli yazicilarin temel ayarlarini degistirebilmek (Windows’ta)
e Dosya kaydetmek, silmek, kopyalamak, isim degistirmek ve aranilan
bir dosyay1 diizgiin bir sekilde bulabilmek,
e  Windows Masaiistii ayarlarini degistirebilmek,
e  Herhangi bir dosyay1 sikigtirabilmek ve agmak,

e  Herhangi bir dosyay1 baska bir kisiye e-posta ile gondermek
9.1.3. Temel Ofis Yazilmlar Bilgisi

9.1.3.1. Microsoft Word
e Bos dokuman olusturmak,
e  Olusturulan dokumanda diizgiin belge hazirlamak,
e  Basit paragraf, satir ve sekme ayarlarini yapabilmek,
e  Basit tablolar hazirlayabilmek,
e  Yazilan dokumani uygun yaziciya gonderebilmek,
e Yazlan dosyay1 e-posta ile gonderebilmek,

e Temel Word ayarlarini bilmek ve degistirmek

9.1.3.2. Microsoft Excel

e  Bos dokuman olusturmak,

e  Hiicre bicimlendirmesi hakkinda temel bilgiler,

e Basit formiiller hazirlayabilmek ve uygulamak,

e Basit tablolar hazirlayabilmek, tablo bigimlendirmesi hakkinda genel
bilgi sahibi olmak

e Yazilan dokumani uygun yaziciya génderebilmek,

e Yazilan dosyayi e-posta ile gonderebilmek,

e Temel Excel ayarlarini bilmek ve degistirmek,
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e  Olusturulan verileri siizebilmek

9.1.3.3. Microsoft Outlook

e  Microsoft Outlook hakkinda genel bilgi

e  Yeni e-posta olusturmak,

e  Dogru bir bicimde yeni e-posta gondermek, Gelen e-postay1 yanitlamak
veya bagka bir kullaniciya gondermek ,

e  Adres defterini kullanmak, yeni kisi ekleme, degistirme veya silmek,

e  Adres defterinde olmayan kullanicilara e-posta gondermek,

e  Posta kutularini yonetmek,

e  Gorev tanimlamak ve diizenlemek,

e  Outlook Takvimini kullanabilmek,

e Temel Outlook ayarlarini bilmek ve degistirmek,

Not:

Yukaridaki 6zellik tanimlar1 temel bilgisayar islemleri i¢indir. Bilgisayar kullanabilmek i¢in
gereken Ozelliklerdir. Calisilacak bolim ve yapilacak isin niteliklerine gére bu tanimlar ve
aranilan nitelikler ilgili idare amirlileri ve insan kaynaklar1 boliimii tarafindan genisletilebilir.
Bilgi Islem Béliimii bu tip durumlarda Insan Kaynaklar1 ve Ilgili Béliim ile koordineli olarak
calisir.

Kullanicinin istenilen temel nitelikleri tastmamast durumunda, kullanicinin egitiminden, bilgi
eksikliginden dolayr dogabilecek veri ve is kayiplarindan Insan Kaynaklari ve Ilgili Idare

amirleri sorumludur.
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9.2. Yeni Bilgisayar Temini ve Teslimi

Yeni ise baslayan kullanicilar en az ise fiili olarak baglamadan bir giin nce ilgili boliim
amiri ve Insan Kaynaklar1 béliimii tarafindan personel adi, soyad, ¢alisacagi boliim ve gorevi
yazili olarak bildirilir.

Yeni ise baslayacak personel, baska bir personelin bilgisayarin1 kullanacaksa (Isten
ayrilma veya gorev degisikligi sebebiyle) boliim koordinatoriiniin yazili onay1 alinarak Bilgi
Islem Sistem Destek Boliimii tarafindan sistem ayarlamalar1 yapilir.

Eger fazladan bilgisayar ihtiyaci varsa istek ilgili boliim amiri tarafindan, boliim
koordinatdrii onay1 alinarak en az 5 is giinii 6ncesinden Bilgi Islem Sistem Destek Boliimii’ne
yazili olarak Yeni Bilgisayar ve Kullanic1 Talep Formu vasitasi ile iletilir. Bilgi Islem Sistem
Destek Boliimii mevcut imkanlarla ihtiyaci karsilar eger yeni bilgisayar alimi gerekiyorsa
Satin Alma siireclerine bagl kalinarak ihtiyac karsilanir. Her iki durumda da Bilgi islem
Sistem Destek Boliimii talebi yapan idare amirini talebin karsilanma zamam ve yapilacak
islemler hakkinda yazili olarak bilgilendirir.

Eger talep zamaninda karsilanamiyorsa Bilgi Islem Sistem Destek Béliimii stok olarak
envanterde tuttugu bilgisayar donanim sistemini talebi karsilamak tiizere kullanir. Yeni
alinacak bilgisayar donanimi stok olarak envantere girilir.

Talep edilen bilgisayar donanimi standart kullanimdan farkli ise 6zel donanim ve
yazilim istekleri ayrica Yeni Bilgisayar ve Kullanici Talep Formu’nda ayrica belirtilir.

Bilgisayar donanimi ve yazilim temininden sonra 1 is giinii igerisinde, devam eden
diger islemleri aksatmayacak sekilde yazilim kurulumlar1 ve ayarlamalarini yaparak
kullanictya teslim eder. Teslim sirasinda kullanict ve Bilgi Islem Sistem Destek Boliimii
yetkilisi beraber ayarlari kontrol ettikten sonra Donanim ve Yazilim Envanterini iceren
s6zlesme kullanici ve Bilgi Islem Sistem Destek Boliimii tarafindan imzalanir. S6zlesme Bilgi

Islem Sistem Destek Boliimii tarafindan dosyalanir.

9.3. Kullanic1 Hesaplarimin Tanimlanmasi:
. Yeni kullanict agilmasi durumunda 4.1. maddesindeki kurallara gére Windows

AD sisteminde kullanict hesabi acilir.
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. 5.1. maddesindeki kurallara gore e-posta hesabi agilir. Listeden uygun parola

verilir.

9.4. Kullanic1 Haklar1 Atamas:

Eger kullanilan yazilimlar tarafindan herhangi bir sorun ¢ikmiyorsa varsayilan
olarak tiim kullanicilar kendi bilgisayarlarinda kisithh kullanicit grubuna atanir. Bu
islemler disinda yazilim geregi veya 6zel durumdan dolay1 kullaniciya lokalde power
user veya System administrator yetkisi verilmis ise sistem ayarlarim1 degistirme
yetkisine ulasir. Bu durumdan dolay1 kullanicinin kendi kullandig bilgisayar tizerinde
Bilgi Islem Sistem Destek Boliimii tarafindan tanimlanmis ayarlari degistirmesi
sonucu olusacak veri veya is kaybindan kendisi sorumludur.

Yeni Bilgisayar ve Kullanici Talep Formu’nda belirtilen erisim yetkileri

Windows AD hesabi1 ve Portal hesabinda tanimlanir.

9.5. Ag Erisim Yetkileri

Ag trafiginde glivenligi saglamak amaciyla, ag kontrol glivenlik sistemleri bulunur. Ag
giivenliginde dis giivenlik duvari, IPS, i¢ glivenlik duvari, SSM gibi katmanl giivenlik
mimarisi (bir giivenlik katmanmin asilmasi durumunda diger giivenlik katmaninin
devreye girdigi) kullanilir. Ag giivenliginde kullanilan sistemler, siirekli gozetim

altinda tutulur. D1s ag ile kurulan baglantilarda VPN ve SSL kullanilir.

Kullanicinin ag lizerinde yetkisi dahilinde olan paylasilmis nesnelerde olusturacagi veri

ve 1§ kaybindan, kendisi ve erisim yetkisini onaylayan amirleri sorumludur.

9.6. Egitim

Personelin kurum ve ¢aligsmasi hakkinda gerekli bilgiye sahip olmasi ve ¢calisma
esnasinda hata riskini en aza indirmek icin egitim gereklidir.

o Egitim stratejisi ile bilisim stratejisi ayn1 dogrultudadir.
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. Bilgi Islem yéneticileri, personel icin bugiin ve ileride gerekecek
yetenekleri teknikleri tespit eder ve gerekli egitimi verir.
. Kullanilan standart yazilimlarin egitimleri verilmektedir.
. Egitim verenler, kurumun mevcut ve uzun vadeli politikalar1 ile
paralellik gdsteren bir sekilde egitimden gegmistir, gerekli sertifikalara sahiptir.

. Bilgi Islem yéneticileri, bilisim egitimi biitgelerini kontrol eder.

10. Gorev Degisikligi Olan Kullamicilar i¢in Yapilmasi Gereken Islemler

Gorev degisikligi olan kullanici en az ise fiili olarak baslamadan bir giin once ilgili
béliim amiri ve Insan Kaynaklar1 boliimii tarafindan personel ad1, soyadi, eski ¢alistig1 boliimii,
gorevi ve yeni ¢alisacagi boliimii, gorevi yazili olarak bildirilir. Yeni donanim ve/veya yazilim
ihtiyac1 varsa Yeni Bilgisayar ve Kullanict Talep Formu doldurularak Bilgi Islem Sistem
Destek Boliimii’ne gonderilir. Bundan sonraki islemlerde 6.2. maddesi takip edilir.

Kullanicinin tiim hesap islemleri ve erisim haklar1 gbzden gecirilir ve yeni tanimlari
yapilir. Eski kullandig1 donanim ve yazilimlar kontrol edilerek Bilgi Islem Sistem Destek
Bolimii tarafindan teslim alinir. Ayrica kullandig1 dosyalar idare amiri tarafindan kontrol

edilir ve teslim alinir.

11.  isten Ayrilan Kullamecilar i¢in Yapilmas1 Gereken islemler

Isten ayrilacak olan kullanici, isten ayrilmadan en az 1 (bir) is giinii 6nce ilgili boliim
amiri ve Insan Kaynaklar1 boliimii tarafindan personel adi, soyads, ¢alistig1 boliimii ve gorevi
yazili olarak bildirilir.

Igili idare amiri ve Insan Kaynaklarindan yazili onay alarak kullanict Windows AD
Hesabi, acil yapilmasit gerekiyorsa yazili onayin gelmesinden sonra 30 dk. Aksi durumda
kullanicidan yazilim, donanim ve dosyalar1 teslim alindiktan sonra ayni is giinii igerisinde 5 is
giinii boyunca devre dis1 birakilir. 5 is giinii sonunda devre dis1 birakilan kullanici hesab ilgili
boliim idari amirleri tarafindan aksi yazili bir talep gelmemisse sistemden tamamen silinir.

Kullanicinin e-posta hesabinin parolasi degistirilir ve 1 hafta boyunca sistemde tutulur.

1 hafta sonunda boliim idare amiri tarafindan aksi bir talep gelmemis ise sistemden silinir.
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Ayrica Idare Amiri eger yazili olarak talep ederse kullanicinin e-posta hesabi talep
edilen baska bir e-posta hesabina Bilgi Islem Sistem Destek Boliimii tarafindan otomatik
olarak yonlendirilir.
Tiim islemler tamamlandiktan sonra, 2 ay iginde ayrilan personelin yerine yeni bir
personel alinmayacaksa ilgili idare amirimin onay1 alinarak bilgisayar donanimi Bilgi Islem

Sistem Destek Boliimii’ne alinir ve diger boliimlerin ihtiyaglarini karsilamak i¢in kullanilir.
12. Yeni Bilgisayar Donanimi Taleplerinin Degerlendirilmesi

Bilgi islem Departmani gelen bilgisayar isteklerini degerlendirirken bu istegi yapan
birim amirine; bu talep edilen bilgisayarin hangi amagcla kullanilacagini ve ne tiir uygulamalar
caligtirllacagint sorar. Almman cevap dogrultusunda talep edilen bilgisayarin donanim

ozelliklerini Bilgi Islem Departmani yapar.
13. Yeni Bilgisayar Yazilimi Taleplerinin Degerlendirilmesi

Talep edilen bilgisayar yazilimi talebi ilgili birim amiri tarafindan Kurum Ust
Yénetimine mail yolu ile iletilir. Kurum {ist yonetimi uygun gérmesi halinde Bilgi Islem

Sistem Destek Boliimii'ne e-posta yolu iletilir.

Yazilim daha 6nceden kullanilmis veya test edilip onaylanmis ise imkanlar dahilinde

talep karsilanir. Lisans1 eksikse satin alma siire¢lerine uygun olarak siparis verilir.

Yazilimm Uretici Firmas: ve segilecek iiriin net olarak belirflenmemis ise, istenilen
yazilim 6zellikleri Bilgi Islem Sistem Destek Boliimii'ne yazili olarak ayrica verilir. Bilgi
Islem Sistem Destek Boliimii istenilen o6zellikteki yazilimlari arastirip demo amagch
kurulumlarint saglar. Demo sirasinda uygun goriilen yazilim satin alma siireglerine uygun

olarak siparis verilir.

14. Donanmim Stogu Tutulmasi
Bilgi islem Sistem Destek Boliimii herhangi bir ariza durumunda arizay: daha ¢abuk

gidermek ve is kaybmi minimuma indirmek i¢in belirli bazt donanimlarin sto§unu tutar.
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Belirlenen donanimlardan belirlenen say1 veya daha fazla oranda stok tutulur. Ayrica stok

seviye siir1 konularak bu seviyenin altina inen donanimlarin yeni siparisleri verilir.

Ornek:

Donanim Adi Stok Sayisi
Komple Sistem 1
Ana Kart 1
Hard Disk 2
Monitor 1
Ram 5
Ekran Karti 1
Giic Unitesi 2
CD Siiriicii 1
Ethernet Kart1 1
Klavye 5
Fare 5
Kasa 1
Lazer Yazici 1
Barkod Yazic1 Kafasi 1
Speaker 1

Not:

e RAM’ler ana kart modellerine gore farklilik gosterdiginden. Envanterde biitiin ana
kartlara uygun en az 1 ¢esit RAM bulundurulur.

e Aciliyet gerektirmeyen durumlarda satin alma stireglerinin hafifletilmesi ve is kazanci
icin siparisler toplu olarak ve sayidan fazla verilebilir. Bu tip durumlarda fiyat degisimleri
g6z oniinde bulundurulur.

e Yukaridaki liste disinda kalan network aktif cihazlar1 (Router, Switch, Modem) ve
sunucu sistemleri maliyetlerinin yiiksek olmasi, kullaniminin sadece belirli 6zelliklere
dayanmasindan dolay1i, ¢ok az satin alinmasi veya hi¢ alinmamasi ve arizalanma
olasiligiin diisiik olmasindan dolayi1 stogu tutulmaz. Bu agik yapilan bakim anlagmalar

ve sozlesmelerle giderilir.
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15. Satin Alma Siirecleri
Bilgi islem Departmani, gerek kendi talepleri gerekse departmanlardan gelen alim
taleplerini fiyatlandirir. Bu fiyatlandirma Kurum Ust Y&netimine e-posta yolu ile yollanarak

onay beklenir. Alinan onay dogrultusunda satin alma islemi gerceklestirilir.

16. Makine Adi Standartlar
Makine adlar1 boliim isimlerinden olusacaktir. Béliimde birden ¢ok bilgisayar olmasi
halinde makine isimlerinin sonuna artan degerde say1 eklenecektir. Makine
acgiklamalar ise kullanici isimlerinden olusacaktir.
Ornek:
Departman: Bilgi Islem
Kullanicilar:
Sistas Sayisal,
Sistas Sayisal Iletisim
Makine isimleri ve Ac¢iklamalar:
Makine Adr: Bilgiislem1 Aciklama: Sistas Sayisal,
Makine Adi: Bilgiislem2 Aciklama: Sistas Sayisal Iletisim

17.  Firewall Standartlarn
Bergnet 200 Fw cesitli kullanom ve giivenlik standartlar1 gelmektedir. Sistas
Sayisal Iletisim’in internet ve Dis erisime yonelik biitiin baglantilari, bu firewall {izerinden
gecmektedir. Bu sistem i¢in mevcut prosediir ;
e Bergnet 200 Firewall’un biitiin port’lar1 default olarak kapali durumdadir.
e Sadece Sirketin Uygulama Server’lar1 bir kisitlamaya ugramadan (Policy) dis
erisim hakkina sahiptir.
e Sirketin disardan erigim almasi gerektigi durumlarda (Point To Point Sistag
ion), SIP Sistas ion, sadece baglant1 yapilmasi1 gereken sirketin, Dis ip’sine ve,
yetkilendirme verilecek olan sistemin Statik ip’sine yetki verilir.
e Sistem {lizerinde Degisim ve Silme yetkilendirmeleri sadece; Bilgi Sistemleri

Y Oneticisine aittir.
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18. Bina Giivenlik Standartlan

Giriglerde giivenlik personeli bulunmaktadir.

Bilgi islem sistem odasi kamera ile takip edilmektedir.

Gizlilik igeren dokiimanlarin bulundugu bolgelerde/katlarda giivenlik daha
hassastir. Bu odalara giris yetkisi sinirlandirilmistir. Girisler sadece yetkililere 6zel anahtarlar

ile yapilmaktadir.

19. Bakim

Techizat, elektrik kesintileri ve destek hizmetlerinden kaynaklanan arizalar
yiiziinden bozulabilmektedir. Techizatin ariza durumunu tespit edebilmek, arizay1 gidermek
icin gerekli islemleri zamaninda yapabilmek ve ariza Oncesinde techizatin siirekliligini
korumak i¢in bakimlar yapilmaktadir.

Elden cikarilacak techizatlar i¢in lisans kontrolleri yapilir, herhangi bir hasar

varsa kontrol edilir.

20.  Ortam Degistirme

Kullanicilara is gereksinimlerine gore calisma ortami saglanmistir. Ortam
degisimi gerektiginde, istek Bilgi Islem Boliimiine bildirilir. Bilgi islem béliimii yeni ortam
kontrollerini yaptiktan sonra degisime izin verir.

Kullanilmayan ortamlar yapilan kontroller sonrasi Bilgi Islem Béliimii

tarafindan ortadan kaldirilir.
21.  Mobil iletisim

Kurumsal yap1 dahilinde kablosuz ag ve GSM baglantilar1 mevcuttur. GSM
baglantilar1 Inci kademe aramalarin yapilmasi i¢in kullanilir. Wi-Fi Baglant1 sirketin kurumsal
miisterilerinin bagli bulundugu hattan bagimsiz, Gateprotect Firewall ile gili¢lendirilmis olarak
calisir. Sirket Network’u disindaki bilgisayarlar, bu baglantiy1 kullanarak, internet ortamina

cikis yapar. Firmada WPA sifreleme kullanir. Bu sifre 90 gilinliik periyotlarda degistirilir.
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22. SLA Siireleri

Kurumsal yap: dahilinde SLA takip yontemi kullanilir. Bu stireler Ticket
sistemi tizerinden takip edilir. Olayin Yapiya etksine gore kademelendirilir.
1-3 Kisi — Donanim - Low Level — 6 Saat
1-3 Kisi — Yazilim — 1 Saat
1-20 Kisi — Donanim — Normal Level — 2 Saat
1-20 Kisi — Yazilim — Normal Level — 30 Dakika
20-...Kisi - Donanim - Aninda
20-...Kisi — Yazillm - Aninda
Sistem Acknowledge islemleri IT Uzmaninca yapilir ve ilgili personel’e

aktarim islemleri yapilir. SLA bitim stiresinden dnce ilgili birim yoneticilerine aktarim yapilir.

23. Uyum

Tim Sirket c¢aligsanlari, ilgili yasalar, yonetmelikler ve sozlesmelerden dogan gilivenlik
gereksinimlerine, fikri miilkiyet haklarina, lisans anlagmalarina ve Sirket tarafindan belirlenen
giivenlik gereksinimlerine uymakla yiikiimlidiirler. Yoneticiler sorumluluk alanlarindaki tim
stireclerin isletilmesinde giivenlik politikalarina ve standartlara uyumu temin eder. Tiim Sirket
calisanlari, Sirket verilerinin gizlilik derecelerine uygun sekilde kullanimi konusunda

sorumludurlar.

Sirket’in bilgi giivenligi politikalarina uyumun denetlenmesi i¢in Bilgi Giivenligi Yonetim
Stireci kapsaminda bilgi giivenligi gézden gecirme faaliyetleri gerceklestirilir.

24. Bilgi Giivenligi politikasinin uygulama sorumlulugu

Tiim ¢alisanlarin Bilgi Giivenligi Politikasi’ndan haberdar olmasi saglanir. Politikanin son hali
tiim personele duyurulur ve personelin siirekli olarak erisebilecegi ortak bir alanda yayimlanir.
Personel kendisini ilgilendiren genel hiikiimlere uymak zorundadir. Personelin kendisini
ilgilendiren genel hiikiimlere uyup uymadiginin kontrol edilmesi sorumlulugu personelin idari
amirindedir. Bilgi giivenligi politikalarina uyum diizenli olarak izlenir.

25.  Yirirlik

Bilgi giivenligine iligkin bu diizenleme, iist yonetimin onay tarihi itibariyle yiirtirliige girer.
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Sirket’in bilgi giivenligine iligkin tiim uygulama ve is akislar1 politika hiikiimleriyle uyumlu

sekilde olusturulur/giincellenir.
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